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Przedszkole

zy wiesz, jak chronić swoje dane i unikać zagrożeń w sieci?
Podczas tego warsztatu razem stworzymy Kodeks CyberBezpieczeństwa,
odkryjemy tajniki bezpiecznego internetu i dowiemy się, jak rozsądnie korzystać
z mediów społecznościowych. Poprzez interaktywne ćwiczenia i burze mózgów
nauczymy się, jak być sprytnym i bezpiecznym internautą!
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Potrzebnenarzędzia:

• duże kartki jak do flipchartów
• długopisy lubmarkery
• flipchart albo tablicanaktórejmożnapowiesić kartkę

Celewarsztatów:
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Czegouczązajęcia?

Wstęp
Drogi_a Nauczycielu_ko
Wychowania Przedszkolnego,

To jeden z trzech warsztatów
poświęconych Cyfrowemu BHP, a
jego tematem jest
cyberbezpieczeństwo.
Możesz go przeprowadzić jako
samodzielne zajęcia lub połączyć z
pozostałymi warsztatami, tworząc
Przedszkolny Poradnik
Cyfrowego BHP – praktyczny
przewodnik po bezpiecznym
świecie technologii.

Przed rozpoczęciem:

• Zapoznaj się ze scenariuszem
warsztatów.

• Przygotuj narzędzia i zaplanuj
przebieg spotkania.

• Zadbaj o luźną i przyjazną
atmosferę, która sprzyja otwartości
rodziców.

• Unikaj formalnegoukładusali – np.
usiądźciewkręgunadywanie,
stwórzcie kartki z imionami,
zdejmijcie buty itp.

Jeśli realizujeszwszystkie trzywarsztaty, ichgłównymcelem
jest stworzenie “PrzedszkolnegoKodeksuCyfrowegoBHP”.
Niezależnie odwariantu, uczestnicy i uczestniczki:

• poznają podstawowezagrożeniaw Internecie i
sposobyochrony

• dowiedząsię, jak rozmawiać zdziećmi o
bezpieczeństwieOnline

• naucząsięwspólnie tworzyćbezpiecznecyfrowe
środowiskodla najmłodszych.

Przebieg zajęć:

Rozpoczęcie zajęć

5min

Powitaj osobyuczestniczącewwarsztacie i przedstawsię.
Krótkie przedstawienie celu i formywarsztatów:

-więcej informacji: celwarsztatów.
-warsztaty odbywają się zaktywnymudziałem rodziców.
-wspólne tworzenie zasadbezpiecznegokorzystania z Internetu, któremająnacelupomóczachować
cyberbezpieczeństwow rodzinie.
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Czym jest cyberbezpieczeństwo?

20min

Rozpocznij odnarysowanianaśrodku flipchartudużegonapisu "CYBERBEZPIECZEŃSTWO".
Wokół napisunarysuj tarczęzwyraźnympodziałemnaobszarwewnętrzny i zewnętrzny.
Rozpocznij burzęmózgów:
"Zastanówmysięwspólnie, jakie zagrożenia czyhająnanas i naszedzieciw Internecie. Jakie
niebezpieczeństwamożemynapotkaćonline?"

Zapisujwszystkiepropozycje rodzicówwobszarzePOZAtarczą.
Jeśli rodziceniewymienią kluczowychzagrożeń,możeszdelikatnie naprowadzić: "Aczy słyszeliściemożeo
przypadkachcyberprzemocy/phishingu/kradzieżydanych?"

Przykładowehasła:
- hejt
- stalking
- kradzieżdanychosobowych
- phishing
- oszustwa internetowe
- scam
-dostępdonieodpowiednich treści
- kontakt z nieznajomymi
- cyberprzemoc (Cyberbullying)
- trolling

Następniepoprośowspólnezastanowienie sięnadmetodamiochrony.
"Terazpomyślmy, jakmożemysiębronić przed tymi zagrożeniami. Jakiedziałaniamożemypodjąć, by
zwiększyćnaszebezpieczeństwowsieci?"
Zapisujpropozycje rodzicówWEWNĄTRZ tarczy.
Wraziepotrzebysubtelnie naprowadzaj: "Acomyślicie o kwestii haseł/kontroli rodzicielskiej/weryfikacji
dwuetapowej?"

Przykładowedobrehasła któremożnawypisać:
- silne i unikatowehasła
-weryfikowanienadawcynieoczekiwanychmaili
- nie otwieranie linkówodnieznanychnadawców
-nie korzystanie zniezabezpieczonych i nieznanychsieciWiFi.Np. publiczneWiFiwsklepie lub
restauracji, hotelu
-wspólneprzeglądanie treści z dzieckiem
-ustawienia kontroli rodzicielskiej naurządzeniachzktórychkorzystają dzieci
- ustawianie filtrówabyniepokazywały treści nieodpowiednichdladzieci
-weryfikacjadwuetapowa
- regularnazmianahaseł

Nazakończenie ćwiczeniawspólnie sformułujcie definicję cyberbezpieczeństwa i umieść jąnagórze lubdole
kartki, np.: "Cyberbezpieczeństwo todbałośćoprywatność, bezpieczeństwo i odpowiedzialne korzystanie z
technologii."
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Socjal media a bezpieczeństwo.

15min

Tączęśćwarsztatu rozpocznij odotwartej dyskusji z rodzicami, zadającnastępującepytanie:

Chciałbym_chciałabym,abyśmyporozmawiali onaszychnawykachwmediachspołecznościowych.
Czystosujecie jakieśkonkretnezasady lub techniki bezpieczeństwapodczaskorzystania zsocial
mediów?

Następniepoprowadź rozmowęwkierunkukluczowychzagadnień:

Prywatnośćkont
"CzyWaszekontawmediachspołecznościowychsąustawione jakopubliczneczyprywatne?"
Jeśli ktośmakontopubliczne, zapytaj: "Czyzastanawialiście się kiedyś, ktomożeobserwowaćWaszeprofile?
Czynieobawiacie się, żenieznajomimogąwykorzystaćWaszezdjęcia lub informacjewniepożądanysposób?"

Udostępnianie zdjęćdzieci
"Czypublikujeciewmediachspołecznościowychzdjęcia swoichdzieci? Jakczęsto to robicie?"
"Czyzastanawiacie się, czy są to zdjęcia, którychWaszedzieci nie będąsięwstydzić zakilka lat?"
"W jaki sposóboceniacie, czy zdjęcie jest bezpiecznedopublikacji? Jakie kryteria stosujecie?"

Publikowanie informacji owyjazdach
"JakwyglądaWaszaaktywnośćwmediachspołecznościowychpodczaswyjazdówczywakacji?Czy
publikujecie zdjęcianabieżąco, czymożedopieropopowrociedodomu?"
"Czyzastanawialiście się nadkonsekwencjami informowaniawszystkicho tym, żeWaszdom jest pusty?"

Wszystkiewartościoweodpowiedzi i spostrzeżenia zapisujnadużej kartce.Następnie zaproponuj:
"Napodstawienaszej dyskusji, stwórzmywspólnie listę zasadbezpiecznegokorzystania zmediów
społecznościowych. Jakmoglibyśmynazwać taki zbiór zasad?"
Zasugeruj nazwę, naprzykład "KodeksBezpiecznychSocialMediów" jeśli rodzicenie zaproponująwłasnej).

Na liście powinnyznaleźć się zasady, takie jaknaprzykład:
"Utrzymuj swoje konta jakoprywatne i udostępniaj treści tylko zaufanymznajomym."
"Niepublikuj zdjęć zawierającychdaneosobowe lubwrażliwe informacjeoTobie iTwoichbliskich (np. adresy,
tablice rejestracyjne, dokumenty)."
"Unikaj publikowania treści, któremogąułatwić zlokalizowanieTwojegomiejscazamieszkania, drogi doszkoły
dzieci lubmiejscapracy."
"Przedopublikowaniemzdjęciadziecka, zastanówsię, czyniebędzieonokrępującedlaniegowprzyszłości."
"Informacje i zdjęcia zwyjazdówpublikuj dopieropopowrociedodomu."
"Zanimcośopublikujesz, zastanówsię kilka razy -Twojepublikacjemogąpozostaćw internecienazawsze."
"Regularnieprzeglądaj i aktualizuj ustawieniaprywatności swoich kont."
"Bądźświadomy_a, ktomożewidziećTwoje treści i ktomadostępdoTwoichdanych."

Rozmowa i wymiana doświadczeń

15min

Zadajpytania, naprzykład:
CzydbająPaństwoocyberbezpieczeństwowswoimdomu?
Czyprzeprowadzali Państwokiedyś rozmowęzeswoimdzieckiemna temat tego, czym jest świat online?
CzysprawdzająPaństwo, akdzieckokorzysta z telefonu/tabletu?Czymozenp. jest to tylkopuszczaniebajek?
CzyoglądająPaństwo tebajki z nimi?
Wszystkie odpowiedzi któremogąpomócw formułowaniu zasadbezpiecznegokorzystania z Internetumożna
dopisywaćdokodeksu rozpoczętegowpoprzednimpunkcie.
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Podsumowanie i pożegnanie.

5min


