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CyberBezpieczenstwo

Czy wiesz, jak chroni¢ swoje dane i unika¢ zagrozen w sieci?

Podczas tego warsztatu razem stworzymy Kodeks CyberBezpieczenstwa,
odkryjemy tajniki bezpiecznego internetu i dowiemy sie, jak rozsgdnie korzystac

z medidw spotecznosciowych. Poprzez interaktywne éwiczenia i burze mézgéw

nauczymy sie, jak by¢ sprytnym i bezpiecznym internautg!

Scenariusz: Stowarzyszenie Robisz.to
Gléwny autor: Piotr Bejenka
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Przebieg zajec:

5 min

RGBISLTO

Czegouczazajecia?

Wstep
Drogi_a Nauczycielu_ko
Wychowania Przedszkolnego,

Cele warsztatow:

To jeden z trzech warsztatow
poswieconych Cyfrowemu BHP, a
jego tematem jest

Jedli realizujesz wszystkie trzy warsztaty, ich gldbwnym celem

cyberbezpieczenstwo. jest stworzenie “Przedszkolnego Kodeksu Cyfrowego BHP".
Mozesz go przeprowadzi¢ jako Niezaleznie od wariantu, uczestnicy i uczestniczki:
samodzielne zajecia lub potgczy¢ z . . - et .
pozostatymi warsztatami, tworzac poznajg podstawowe zagrozenia w Intemecie i
Przedszkolny Poradnik sposoby ochrony

s Hle o Pl ey «  dowiedza sie, jak rozmawiac z dzieémi o
przewodnik po bezpiecznym bezpieczenstwie Online

swiecie technologii. i L i .
*  naucza sie wspdinie tworzy¢ bezpieczne cyfrowe
Przed rozpoczeciem: srodowisko dla najmiodszych.

*  Zapoznaj sie ze scenariuszem
warsztatow.

*  Przygotuj narzedzia i zaplanuj Potrzebne narzedzia:
przebieg spotkania.

e Zadbajoluzngiprzyjazng
atmosfere, kidra sprzyja otwartosci duze kartki jak do flipchartow
rodzicow.

Unikai forma oy sal »  dtugopisy lub markery
© nikaj formalnego uktadu sali —np. " : . A : e
usiadZcie w kregu na dywanie, flipchart albo tablica na kidrej mozna powiesi¢ kartke
stworzcie kartki z imionami,
zdejmijcie buty itp.

q

Rozpoczecie zajeé

Powitaj osoby uczestniczace w warsztacie i przedstaw sie.
Krotkie przedstawienie celu i formy warsztatow:
- wiecej informaciji: cel warsztatow.
- warsztaty odbywajg sie z aktywnym udziatem rodzicow.
- wspdlne tworzenie zasad bezpiecznego korzystania z Intemetu, ktére majg na celu pomdéc zachowac

cyberbezpieczerstwo w rodzinie.
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Czym jest cyberbezpieczenstwo?

Rozpocznij od narysowania na $rodku flipchartu duzego napisu "CYBERBEZPIECZENSTWO".
Wokdt napisu narysuj tarcze z wyraznym podziatem na obszar wewnetrzny i zewnetrzny.
Rozpocznij burze mézgow:

"Zastandwmy sie wspolnie, jakie zagrozenia czyhajg na nas i nasze dzieci w Intemecie. Jakie
niebezpieczenstwa mozemy napotkac online?"

Zapisuj wszystkie propozycje rodzicow w obszarze POZA tarcza.
Jesli rodzice nie wymienig kluczowych zagrozen, mozesz delikatnie naprowadzic: "A czy styszeliscie moze o
przypadkach cyberprzemocy/phishingu/kradziezy danych?"

Przyktadowe hasta:
- hejt
- stalking
- kradziez danych osobowych
- phishing
- oszustwa intemetowe
-scam
- dostep do nieodpowiednich tresci
- kontakt z nieznajomymi
- cyberprzemoc (Cyberbullying)
- trolling

Nastepnie popros o wspdlne zastanowienie sie nad metodami ochrony.

"Teraz pomyslmy, jak mozemy sie broni¢ przed tymi zagrozeniami. Jakie dziatania mozemy podjac, by
zwiekszy¢ nasze bezpieczenstwo w sieci?"

Zapisuj propozycje rodzicow WEWNATRZ tarczy.

W razie potrzeby subtelnie naprowadzaj: "A co myslicie o kwestii haset/kontroli rodzicielskiej/weryfikacji
dwuetapowej?"

Przyktadowe dobre hasta ktére mozna wypisac:
- silne i unikatowe hasta
- weryfikowanie nadawcy nieoczekiwanych maili
- nie otwieranie linkdw od nieznanych nadawcow

- nie korzystanie z niezabezpieczonych i nieznanych sieci WiFi. Np. publiczne WiFi w sklepie lub
restauracji, hotelu

- wspdlne przegladanie tresci z dzieckiem

- ustawienia kontroli rodzicielskiej na urzgdzeniach z ktdrych korzystajg dzieci
- ustawianie filtréw aby nie pokazywaty tresci nieodpowiednich dla dzieci

- weryfikacja dwuetapowa

- regularma zmiana haset

Na zakoriczenie éwiczenia wspdlnie sformutujcie definicje cyberbezpieczehstwa i umiesé jg na gérze lub dole
kartki, np.: "Cyberbezpieczenstwo to dbalos¢ o prywatnosc, bezpieczenstwo i odpowiedzialne korzystanie z
technologii."
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Socjal media a bezpieczenstwo.

Ta czes¢ warsztatu rozpocznij od otwartej dyskusiji z rodzicami, zadajgc nastepujgce pytanie:

Chciatbym_chciatabym, aby$my porozmawiali o naszych nawykach w mediach spolecznosciowych.
Czy stosujecie jakies konkretne zasady lub techniki bezpieczenstwa podczas korzystania z social
mediow?

Nastepnie poprowadz rozmowe w kierunku kluczowych zagadnien:

Prywatnos¢ kont
"Czy Wasze konta w mediach spolecznosciowych sg ustawione jako publiczne czy prywatne?"

Jesli ktos ma konto publiczne, zapytaj: "Czy zastanawialiScie sie kiedys, kto moze obserwowaé Wasze profile?
Czy nie obawiacie sig, ze nieznajomi moga wykorzysta¢ Wasze zdjecia lub informacje w niepozadany sposob?”

Udostepnianie zdje¢ dzieci

"Czy publikujecie w mediach spotecznosciowych zdjecia swoich dzieci? Jak czesto to robicie?"
"Czy zastanawiacie sie, czy s3 to zdjecia, ktdrych Wasze dzieci nie bedg sie wstydzi¢ za kilka lat?"
"W jaki spos6b oceniacie, czy zdjecie jest bezpieczne do publikacii? Jakie kryteria stosujecie?"

Publikowanie informacji o wyjazdach

"Jak wyglada Wasza aktywno$¢ w mediach spotecznosciowych podczas wyjazdéw czy wakacji? Czy
publikujecie zdjecia na biezaco, czy moze dopiero po powrocie do domu?”

"Czy zastanawialiscie sie nad konsekwencjami informowania wszystkich o tym, ze Wasz dom jest pusty?"

Wszystkie wartosciowe odpowiedzi i spostrzezenia zapisuj na duzej kartce. Nastepnie zaproponu;:
"Na podstawie naszej dyskusiji, stworzmy wspdlnie liste zasad bezpiecznego korzystania z mediow
spotecznosciowych. Jak moglibysmy nazwac taki zbior zasad?"

Zasugeruj nazwe, na przyktad "Kodeks Bezpiecznych Social Medidw" jesli rodzice nie zaproponujg wiasne;).

Na liscie powinny znalez¢ sie zasady, takie jak na przyktad:

"Utrzymuj swoje konta jako prywatne i udostepniaj tresci tylko zaufanym znajomym."

"Nie publikuj zdje¢ zawierajgcych dane osobowe lub wraZliwe informacje o Tobie i Twoich bliskich (np. adresy,
tablice rejestracyjne, dokumenty)."

"Unikaj publikowania tresci, ktdre mogg utatwi¢ zlokalizowanie Twojego miejsca zamieszkania, drogi do szkoty
dzieci lub miejsca pracy."

"Przed opublikowaniem zdjecia dziecka, zastanow sie, czy nie bedzie ono krepujgce dla niego w przysztosci."
"Informacje i zdjecia z wyjazddw publikuj dopiero po powrocie do domu.”

"Zanim cos opublikujesz, zastandw sie kilka razy - Twoje publikacje mogg pozosta¢ w intemecie na zawsze."
"Regulamie przegladaj i aktualizuj ustawienia prywatnosci swoich kont."

"Badz swiadomy _a, kto moze widzie¢ Twoje tresci i kto ma dostep do Twoich danych."

Rozmowa i wymiana doswiadczen

Zadaj pytania, na przykiad:

Czy dbajg Panstwo o cyberbezpieczerstwo w swoim domu?

Czy przeprowadzali Paristwo kiedy$ rozmowe ze swoim dzieckiem na temat tego, czym jest Swiat online?

Czy sprawdzajg Panstwo, ak dziecko korzysta z telefonu/tabletu? Czy moze np. jest to tylko puszczanie bajek?
Czy ogladajg Panstwo te bajki z nimi?

Wszystkie odpowiedzi ktére mogg pomaéc w formutowaniu zasad bezpiecznego korzystania z Intemetu mozna
dopisywac do kodeksu rozpoczetego w poprzednim punkcie.
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Podsumowanie i pozegnanie.

Podsumuj warsztat, na przyklad:

@ "Chcialbym_chciatabym serdecznie podziekowa¢ Wam za dzisiejsze spotkanie. \Wasza aktywnosc i

5 min zaangazowanie byly naprawde imponujace! Wszystkie materiaty, ktdre wspdlnie stworzyliSmy - tarcza
cyberbezpieczerstwa oraz Kodeks Bezpiecznych Social Mediéw - postuzg do zbudowania naszego wspélnego
cyfrowego BHP.

W dzisiejszym Swiecie, gdzie technologia jest nieodigczng czescig zycia naszych dzieci, takie rozmowy sg
niezwykle cenne. Dzieki Waszym przemysleniom i doswiadczeniom udato nam sie wypracowac praktyczne
zasady, ktére pomoga chroni¢ zaréwno Was, jak i Wasze dzieci w cyfrowym Swiecie.

Mam nadzieje, ze wiedza i refleksje z dzisiejszego warsztatu bedg dla Was przydatne w codziennym zyciu
rodzinnym. Pamietajcie, ze bezpieczenstwo w sieci to proces, ktéry wymaga statej uwagi i aktualizacji naszych

praktyk.
Dziekuje za Wasz cenny czas i wklad w dzisiejsze spotkanie. Zycze Wam bezpiecznego i $wiadomego
korzystania z technologii!"
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